AKLAGARMYNDIGHETEN Sida 1 (17)
2019-10-28

Justitiedepartementet
Aklagarenheten

Framstallning om a&ndringar i lagstiftningen om
hemliga tvangsmedel i 27 kap. rattegangsbalken

Bakgrund

Behov av att utveckla lagstiftningen identifieras kontinuerligt av aklagare och
andra i Aklagarmyndigheten, exempelvis myndighetens utvecklingscentrum.

Pa omradet hemliga tvangsmedel inom ramen for forundersokningar har
forandringar i brottsligheten och missténkta personers beteende samt den
tekniska utvecklingen under senare ar inneburit att det ibland saknas
mojligheter att anvanda sadana tvangsmedel i situationer dar det kan anses
befogat att sddana maojligheter finns. Det géller sarskilt den grova
valdsbrottslighet och férmdgenhetsbrottslighet som begas i organiserade
former. Avsaknaden av mojligheter att anvanda hemliga tvangsmedel leder da
inte séllan till att brotten inte kan utredas alls eller atminstone inte i den
omfattning som kan anses rimlig.

Regeringen och riksdagen har i olika sammanhang under en langre tid skarpt
den straffrattsliga och straffprocessuella lagstiftningen for att forbattra
forutsattningarna for utredning och lagforing av sadan brottslighet. Regeringen
har nyligen i sitt atgardspaket fran september 2019 utlovat att tillsatta en
utredning som ska féresla andringar som gor det enklare att anvanda hemliga
tvangsmedel i fraiga om grov organiserad brottslighet. Regeringen har sarskilt
angett att det finns anledning att se ver granserna for nar hemliga tvangsmedel
far anvandas.

Enligt Aklagarmyndighetens uppfattning behévs nu ett antal dndringar i
lagstiftningen om hemliga tvangsmedel i 27 kap. rattegangsbalken for att
snabbt 6ka forutsattningarna for utredning och lagfdring av brottsligheten.
Aklagarmyndigheten har samrétt med Ekobrottsmyndigheten,
Polismyndigheten och Tullverket infor avfattandet av denna framstéllning.

Postadress Gatuadress Telefon E-post
Box 5553 Ostermalmsgatan 87 C ~ 010-562 50 00 registrator@aklagare.se
114 85 Stockholm Stockholm Webbadress

www.aklagare.se


mailto:registrator@aklagare.se

Sida 2 (17)
2019-10-28

Mojligheter att anvanda hemliga tvangsmedel vid
seriebrottslighet m.m.

Forslag: Den s.k. straffvardeventil som finns for hemlig avlyssning och hemlig
évervakning i syfte att identifiera en misstankt person &ndras sa att sddana
tvangsmedel kan anvandas dven vid flerfaldig brottslighet dar brotten kan sagas
ha utgjort ett led i en brottslighet som ut6vats i organiserad form eller
systematiskt nar brottslighetens samlade straffvarde Gverstiger tva ar. Dessa
tvangsmedel ska vidare kunna anvandas vid vissa sarskilda brott, t.ex.
utpressning och grovt jaktbrott.

Straffvardeventilen for hemlig rumsavlyssning éndras sa att detta
tvangsmedel kan anvandas oavsett brottstyp och vid flerfaldig brottslighet dar
brotten kan ségas ha utgjort ett led i en brottslighet som utdvats i organiserad
form eller systematiskt nér straffvérdet for brottet eller brottsligheten dverstiger
fangelse i fyra ar.

I sammanhanget ses dven straffvardeventilen for hemlig kameradvervakning
och terminologin i samtliga bestimmelser som innehaller en sadan ventil 6ver.

Dagens reglering

Enligt 27 kap. 18 § far hemlig avlyssning av elektronisk kommunikation, HAK,
anvandas vid en forundersékning om
1. brott for vilket det inte ar foreskrivet lindrigare straff an fangelse i tva
ar,
2. brott som avses i kapitlets 2 § andra stycket 2—7,
3. forsok, forberedelse eller stampling till brott som avses i 1 eller 2, om
en sadan garning ar belagd med straff, eller
4. annat brott om det med hansyn till omstandigheterna kan antas att
brottets straffvarde Gverstiger fangelse i tva ar.

Enligt 27 kap. 20 a § galler detsamma for hemlig kameradvervakning, HKO.

Vad galler hemlig 6vervakning av elektronisk kommunikation, HOK, far sdan
enligt 27 kap. 19 § anvéndas vid en forundersokning om
1. brott for vilket det inte &r foreskrivet lindrigare straff &n fangelse i sex
manader,
2. dataintrang, barnpornografibrott som inte ar att anse som ringa,
narkotikabrott av normalgraden, narkotikasmuggling av normalgraden,
3. Dbrott som avses i kapitlets 2 § andra stycket 2—7, eller
4. forsok, forberedelse eller stdimpling till brott som avses i 1-3, om en
sadan gérning ar belagd med straff.

Sadan HOK som ska ske i syfte att utreda vem som skaligen kan misstankas for
brottet far dock anvandas endast vid en forundersokning som avser brott som
kan leda till HAK.
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Slutligen anges i 27 kap. 20 d § att hemlig rumsavlyssning, HRA, far anvandas
vid en forundersdkning om

1. brott for vilket det inte &r foreskrivet lindrigare straff &n fangelse i fyra
ar,

2. spioneri,

3. Dbrott som avses i 26 § lagen (2018:558) om foretagshemligheter, om det
finns anledning att anta att garningen har begatts pa uppdrag av eller
har understotts av en frammande makt eller av ndgon som har agerat for
en frammande makts rakning och det kan antas att brottet inte leder till
endast boter,

4. annat brott om det med hansyn till omstandigheterna kan antas att
brottets straffvarde dverstiger fangelse i fyra ar och det ar fraga om
manniskohandel, grov ménniskoexploatering, valdtakt, grovt sexuellt
dvergrepp, valdtakt mot barn, grovt sexuellt Gvergrepp mot barn, grovt
utnyttjande av barn for sexuell posering, grovt koppleri, grov
utpressning, grovt barnpornografibrott, grovt 6vergrepp i rattssak, grovt
narkotikabrott eller grov narkotikasmuggling,

5. forsok, forberedelse eller stampling till brott som avses i 1-3, om en
sadan gérning ar belagd med straff, eller

6. forsok, forberedelse eller stampling till brott som avses i 4, om en sadan
garning ar belagd med straff och det med hansyn till omstandigheterna
kan antas att garningens straffvarde 6verstiger fangelse i fyra ar.

Okade mojligheter att anvanda hemliga tvangsmedel

Fragan om den s.k. straffvardeventilen, framst vid HAK, bor kunna anvandas
inte endast vid ett enstaka brott utan dven vid seriebrottslighet har berorts i
tidigare lagstiftningssammanhang, bl.a. i prop. 2002/03:74 s. 34. Regeringen
har dar anfort foljande.

“Rikspolisstyrelsen har anfort att en straffvardeventil bér kunna anvéndas &ven vid seriebrottslighet och
att en beddémning da skulle goras av brottslighetens samlade straffvarde. Argument kan i och for sig
anforas for en sddan ordning. Det finns dock ocksa skal emot. Hemliga tvangsmedel skulle kunna
anvandas for enskilda brott som har ett relativt blygsamt straffvérde. Med hansyn till det
integritetsintrang som anvandande av sddana tvangsmedel oftast innebar bor forsiktighet iakttas vid
avgrdnsningen. Rikspolisstyrelsens forslag bor ddrfor inte genomforas.”

Sedan detta uttalande gjordes for drygt femton ar sedan har brottsligheten
forandrats pa ett satt som medfort ett behov av att kunna anvanda hemliga
tvangsmedel aven vid brott som inte omfattas av dagens reglering. Det galler
sarskilt HAK men aven HOK i syfte att identifiera misstankta.

Det galler for det forsta seriebrottslighet som kan ségas vara organiserad eller
systematisk, som upprepar sig pa ett likartat satt vid de olika brottstillfallena
och som géller vissa sarskilda brottstyper dér vart och ett av brotten inte nar
upp till det straffvarde som krévs enligt straffvérdeventilen for HAK men dar
det samlade straffvardet for brotten gor det. Exempel pa sadana brottstyper &r
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bedrégerier, bidragsbrott, stélder av ligor, skattebrott, smugglingsbrott och
penningtvattsbrott.

| exempelvis bedrageriarenden dar flera malsagande har blivit uppringda och
lurats att lamna ifran sig inloggningsuppgifter eller formatts att 6ppna sina
BankID med féljd att de blivit av med penningmedel — ibland &ven storre
belopp — gar det inte att anvanda HAK trots att man misstanker att det ar
samma garningsman som ligger bakom bedragerierna. Ofta gar det inte heller
att anvanda HOK for att inhamta uppgift om vilket telefonnummer som ringt
upp malsagandena, eftersom det séllan ar fraga om grova bedragerier. En
malsagande kan i och for sig sjalv begara en sadan uppgift fran sin teleoperator
men da till en kostnad. Ofta vill en malséagande att uppgiften hamtas in genom
polisens eller aklagares forsorg. En metod dar malsaganden ger fullmakt at
polisen att hamta in uppgiften kan dock ses som ett kringgaende av reglerna
om HOK. Ibland kan uppgiften inte heller fas fram genom en témning av
malsagandens telefon med malsagandens samtycke, eftersom uppgiften kan ha
raderats. Ur den misstanktes synvinkel kan det ocksa finnas ett intresse av att
tillforlitliga uppgifter kan fas fran teleoperatoren.

Vad géller skattebrott och annan ekonomisk brottslighet begas sadan inte sallan
inom ramen for organiserad brottslighet. Manga ganger &r det fraga om
brottsupplagg som omfattar flera olika brott. Ibland kan brotten begas i ett och
samma bolag och i andra fall innebar upplaggen att brotten begas i flera olika
bolag for vilka samma person eller personer ar ansvariga. Aven om
brottsligheten inte ar organiserad begas den ofta upprepat. | manga fall ar de
olika brotten dessutom tatt sammanknutna med varandra. Som exempel kan ett
bokfdringsbrott vara ett medel for att délja ett skattebrott. Det kan da vara svart
att skilja brotten fran varandra och dnnu svarare att urskilja straffvardet for de
enskilda brotten. | domstolspraxis har HAK tillatits vid exempelvis grovt
skattebrott och grovt penningtvattsbrott aven om skatteundandragandet delas
upp pa flera deklarationer eller penningstrémningarna pa flera 6verforingar sa
lange dessa hanger ihop och ingar i samma systematik, brottsplan och
brottsliga upplagg. Detta galler alltsa d&ven om varije period eller 6verforing kan
utgora ett sarskilt brott. Det kan dock inte uteslutas att nagon domstol avslar en
sadan ansokan eller att praxis forandras. Det ar angelaget att HAK kan
anvéndas i de nu beskrivna situationerna.

| fraga om brottslighet av det slag som nu beskrivits dverstiger ofta det samlade
straffvardet for brottsligheten tva ars fangelse. Vid manga av brotten anvands
vidare just elektronisk kommunikation for att bega brotten. Nar brotten begas
inom ramen for den organiserade brottsligheten tillkommer dessutom sarskilda
utredningssvarigheter pa grund av de inblandades riskmedvetenhet. Det ar da
otillfredsstallande att hemliga tvangsmedel inte kan anvandas i utredningar
som innefattar flera, och ibland olika, brott. Sadana tvangsmedel skulle fa stor
betydelse for moéjligheterna att utreda och lagféra brottsligheten. Allvaret i
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dessa former av brottslighet talar ocksa for att brottsligheten bor jamstallas

med det fallet att ett enstaka brott har ett straffvarde som Gverstiger tva ars
fangelse. | de ovan ndmnda forarbetena har for Ovrigt uttalats att
straffvardeventilen ar avsedd att kunna tillampas vid just stéldbrott och
skattebrott, &ven om uttalandet har kopplats till sddana brott ”som avser mycket
stora viarden”.

Vidare kan det under en forundersokning, sérskilt i dess inledande skede da
fragan om hemliga tvangsmedel ofta aktualiseras, vara svart att bedoma om
flera misstankta brott ska betraktas som ett brott med ett straffvarde som
omfattas av straffvardeventilen eller flera brott med enskilda straffvarden som
inte gor det. | praxis finns ocksa exempel pa att fragan har bedémts olika i fall
som liknar varandra.

Det finns dven en internationell dimension pa fragan. Dagens reglering kan
hindra svenska myndigheter fran att genom rattslig hjalp bistd andra landers
brottsbekdampande myndigheter med hemliga tvangsmedel vid seriebrottslighet,
t.ex. nér det galler stolder av stoldligor som kommer till Sverige. Det kan i sin
tur riskera att fa negativa konsekvenser for andra landers bendgenhet att bista
svenska myndigheter i motsvarande situationer. Aven héar finns exempel pa att
svensk praxis har utvecklats i en tillatande riktning.

Vissa andra brottstyper for vilka HAK inte kan anvandas, och i vissa fall inte
heller HOK, kéannetecknas av att de typiskt sett begés i en miljo dar det rader
en tystnadskultur. Ibland begas dessa brott pa ett organiserat eller annars
sammanhangande satt och kan da ha ett hogt samlat straffvérde, vilket — som
anforts ovan — talar for att HAK bor kunna anvandas. Andra ganger ar
straffvardet for det enstaka brottet lagre &n tva ar men innebar just
utredningssvarigheterna att en mojlighet till HAK bor inforas for att dessa
brottstyper inte i praktiken ska bli straffria. | vart fall bor vanlig HOK vara
mojlig.

Ett exempel ar utpressning av normalgraden, som har en straffskala som
stracker sig fran 14 dagars fangelse till tva ars fangelse. Vid utpressning &r det
inte sdllan sa att malsaganden av olika skal kan vara obenégen att medverka i
utredningen. Samtidigt ar straffvardet aven for enstaka brott manga ganger
relativt hogt, ofta Gver sex manaders fangelse.

Andra exempel pa brottstyper dar motsvarande problematik kan finnas ar
Overgrepp i rattssak, mened och skyddande av brottsling.

Aven grovt jaktbrott ar en sadan brottstyp. For jaktbrott av normalgraden déms
till boter eller fangelse i hogst ett ar. Om ett jaktbrott &r att anse som grovt,
doms till fangelse i lagst sex manader och hogst fyra ar. HAK vid sadana brott
ar i dag narmast utesluten med hénsyn till gallande straffvardepraxis for
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enstaka brott. Samtidigt kan sadana brott begas planerat, upprepat och i vissa
relativt fasta grupperingar. Brottsligheten kan i sadana fall ha ett samlat hogt
straffvarde. Vidare ar brottsligheten ytterst svarutredd. Den begas pa platser
och tider da vittnesiakttagelser sallan kan goras. Spaning fran polisens sida ar i
regel inte heller mgjlig. De inblandade och personer i kretsen kring dessa ar
erfarenhetsmassigt obendgna att medverka i utredningarna. Detta géller &ven
vid enstaka brott. FOr att dessa jaktbrott ska kunna utredas behovs darfor HAK.

Ocksa vad galler HRA finns det situationer dar tvangsmedlet inte far anvéandas
samtidigt som det kan finnas ett starkt behov av HRA for att kunna utreda
allvarliga brott eller allvarlig samlad brottslighet. Det som sagts ovan om
seriebrottslighet som kan sdgas vara organiserad eller systematisk och som
upprepar sig pa ett likartat satt vid de olika brottstillfallena kan galla &ven en
samlad brottslighet av mycket allvarligt slag dar det samlade straffvardet
overstiger fyra ar. Vidare forekommer det, som framkommit i tidigare
utredningssammanhang, att natverk inom den organiserade brottsligheten
vaxlar sin verksamhet mellan olika typer av brott beroende pa tillfalle och
mojlighet till utbyte. Detta géller i &n hogre grad i dag. Till detta kommer, som
utvecklas nedan, att andra hemliga tvangsmedel, sasom HAK, numera kan vara
verkningslosa i de kriminella miljoer dar mycket allvarliga brott begas. Aven
utanfor den organiserade brottsligheten kan det finnas ett starkt behov av HRA
vid utredningar av allvarliga brott, oavsett vilken typ av brott det ar fraga om.

Foljaktligen finns i dag behov av att dndra lagstiftningen sa att hemliga
tvangsmedel kan anvandas dels vid flerfaldig brottslighet dér brotten kan ségas
ha utgjort ett led i en brottslighet som utdvats i organiserad form eller
systematiskt, dels vid vissa sérskilda brottstyper, dels vid mycket allvarliga
brott oavsett brottstyp. Aven skarpta straff, t.ex. ett eventuellt straffminimum
om lagst tva ars fangelse for sadana brottstyper eller annars ett hogre
straffvarde genom dndringar i 29 kap. brottsbalken, kan ocksa delvis tillgodose
de beskrivna behoven. Regeringen har i sitt atgardspaket utlovat skarpta straff
for vissa brottstyper och for vissa brott med kopplingar till kriminella
uppgorelser. Vissa av dessa brott ar sadana for vilka det behdvs en utvidgad
mojlighet till anvandning av hemliga tvangsmedel. | sammanhanget kan finnas
skal att se 6ver terminologin sa att samma begrepp anvénds i samtliga
bestammelser som innehaller en straffvéardeventil.
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Battre maojligheter att anvanda hemlig
rumsavlyssning

Forslag: Aklagare ges mojlighet att fatta intermistiska beslut om HRA,
inklusive tillstand till tilltrade for att installera utrustningen.

Vidare infors, som en kompletterande mojlighet i regleringen som annars
behaller kopplingen till en plats, en méjlighet att knyta ett tillstand till HRA till
en misstankt person.

Det infors aven en mojlighet att under vissa sérskilda férhallanden ge
tillstand till HRA i efterhand.

Behov

Teknikutvecklingen och férandringar i brottsliga personers beteende

HRA anses vara det hemliga tvangsmedel som typiskt sett leder till storst
intrang i enskildas personliga integritet och anvands darfor nar andra hemliga
tvangsmedel inte racker till. HRA har ursprungligen varit avsedd att anvandas i
lokaler eller fordon som brottsmissténkta personer disponerar. For att kunna
verkstélla HRA pa sadana platser kravs en omfattande kartlaggning och
planering, ofta ett intrang i det utrymme dar avlyssningsutrustningen ska
installeras, installation av utrustningen och sedan avlasning, vilken i sig kan
krava fysisk tillgang till utrustningen. Det har darfor tidigare inte funnits nagot
behov av snabba beslut om HRA. Teknikutvecklingen och forandringar i
brottsliga personers beteende har emellertid andrat dessa forutsattningar.

| dag ar manga grovt kriminella personer ytterst sakerhetsmedvetna. Det gor
det svart for de brottsbekdmpande myndigheterna att oupptéckta bereda sig
tilltrade till deras bostader. Personerna &r ocksa val medvetna om majligheten
att de kan bli avlyssnade i sina fordon men &ven pa avgransade platser sasom
caféer och liknande. Detta gor dem forsiktiga nar det galler att prata om brott i
fordonen eller pa sadana platser. Samtidigt inser de risken for att deras
telefonsamtal kan bli foremal for HAK. Darfor anvander de krypterade
telefoner och olika applikationer for att kommunicera. Det har ocksa blivit
vanligt att personerna traffas for att prata pa sddana allménna platser dar de
kanner sig sakra pa att kunna tala utan risk for avlyssning, t.ex. under
promenader eller vid andra méten i stadsmiljo. Det enda hemliga tvangsmedel
som med nuvarande lagstiftning star till buds for att uppfatta sidana personers
kommunikation &r HRA.

Vidare har den tekniska utvecklingen inneburit att utrustningen for att avlyssna
brottsmisstankta personer kan anpassas snabbare dn tidigare och riktas sa att
man kan avlyssna misstankta som forflyttar sig utan att det innebdar stora risker
for att samtal mellan andra personer fangas upp. Spanare kan utan sarskilt
mycket planering placera ut avlyssningsutrustning i offentliga miljoer dar de
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misstankta forvéntas komma att réra sig och tala med varandra. Spanarna foljer
efter dem som avlyssnas, just eftersom det ar okant i forvag hur dessa kommer
att forflytta sig. Rackvidden for att fanga upp ljud &r relativt begransad, aven
om det varierar beroende pa 6vriga ljud i omgivningen. Spanarna kan efter
avlyssningen snabbt och enkelt ta bort avlyssningsutrustningen. Risken for att
tredjeman drabbas av avlyssningen kan darmed minimeras. Under senare tid
har det ocksa kommit utrustning som ger mojlighet att pa visst avstand
avlyssna kommunikation utan foregaende teknisk installation.

Snabbare beslut

Nar de brottsbekampande myndigheterna far kannedom om ett forestaende
mote mellan missténkta personer som skulle vara vardefullt att avlyssna med
HRA behdvs ett snabbt beslut om tillstand till atgarden. | regel ar det dock
omajligt att hinna inhamta tillstnd fran domstol. Aklagare fér inte besluta
interimistiskt om HRA.

En annan situation som kréver snabba beslut om HRA avser misstankta brott i
samband med granspassage. Tullverket har numera mojlighet att installera
avlyssningsutrustning, t.ex. i fordon som blir foremal for tullkontroll nar de
passerar gransen. Av tidsskal ar det inte majligt att fa ett tillstand av domstol.
Detta ar otillfredsstéllande, sarskilt vid en jamforelse med den situationen att
en misstankt kommer ensam i en bil som tillats kora vidare och vars
telefonsamtal under den fortsatta farden — t.ex. med en uppdragsgivare eller
mottagare av det insmugglade — kan bli féremal for HAK, eftersom dklagare
betraffande detta tvangsmedel har méjlighet att fatta ett interimistiskt beslut.

Mojligheterna att pa kvéllar och helger fa tillstand av domstol till HRA i de
ovan beskrivna situationerna ar i det ndrmaste obefintliga.

Begreppet plats

Nar det galler HRA i offentlig miljo &r det, som framgatt, ofta svart att langt pa
forhand veta exakt vilka platser som kan bli foremal for misstankta personers
méten och samtal med andra om brott. Aklagare har under senare r begért och
ibland fatt domstolarnas tillstand till HRA pa storre bestamda platser, sdsom
hela stader, med inskrankande villkor for tillstandet i syfte att minimera
integritetsintranget for tredjeman.

Utredningen om réttssékerhetsgarantier vid anvandningen av hemliga
tvangsmedel (SOU 2018:61), som gjorde en genomgang av tillstand och villkor
for HRA under 2017, anforde dock att det &r ”uppenbart att den plats som
anges i tillstandet som huvudregel ska avse en tydligt begransad yta” déirfor att
det annars dr "omdjligt att vid tillstandsprévningen kunna éverblicka risken for
onddiga integritetsintrang” (S. 126 f.).
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HRA i forfluten tid

Det har intraffat att brottsbekdmpande myndigheter i andra lander anvéant HRA
i fordon som sedermera korts till Sverige utan att myndigheterna hunnit begéra
rattslig hjalp av Sverige for fortsatt avlyssning hér.

| dessa fall har ett svenskt tillstand till atgarden inte kunnat lamnas i efterhand,
trots att det i och for sig statt klart att rattslig hjalp hade lamnats om sadan
begarts i tid. Uppgifter som kommit fram under avlyssningen i Sverige har da
inte kunnat anvandas i den aktuella utredningen. Inte heller kan eventuell
overskottsinformation som kommer fram i denna situation anvandas. Sadan
information skulle kunna vara av intresse for svenska brottsbekdmpande
myndigheter.

Motsvarande behov kan uppsta i svenska forundersokningar da svensk HRA
pagar i fordon som utan att det upptacks direkt lamnar Sverige.

Lagstiftningen om HRA maste utvecklas

Tolkningen av begreppet plats vid HRA har under senare ar blivit mer generos,
vilket kan inge betankligheter fran integritetssynpunkt. Samtidigt ar den
svenska praxisen inte enhetlig, vilket i sig &r bekymmersamt. Det star ocksa
klart av Europadomstolens praxis att begreppet ska tolkas restriktivt. Mot detta
star de forandringar i brottslingars beteende som beskrivits ovan och som kan
forklara den mer generosa tillampningen. Lagstiftningen maste vara anpassad
efter behoven samtidigt som den tillgodoser integritetsaspekten.

Ett alternativ till att knyta tillstand till HRA till en viss plats kan vara att knyta
tillstandet till en skaligen misstankt person.

| samband med att HKO infordes som tvangsmedel diskuterades frdgan om att
knyta tillstandet till en misstankt. Det ansags emellertid inte lampligt da de
principer som géller for all tvangsmedelsanvandning skulle bli svara att
tillampa. Som exempel anfordes att det inte skulle ga att tillampa
proportionalitetsprincipen, eftersom det pa forhand inte skulle vara kéant vilka
eller hur manga platser som skulle komma att Gvervakas (prop. 1995/96:85

s. 30). Aven senare, bl.a. i samband med lagandringar den 1 januari 2015, har
fragan diskuterats. Regeringen uttalade da att integritets- och rattssakerhetsskal
fortfarande talar for att lagstiftningen bor vara utformad pa ett sadant satt att
beslutsfattaren kan ta stallning till den konkreta atgard som avses vid
tillstandsgivningen (prop. 2013/14:237 s. 78). Enligt regeringen skulle
forutsattningarna for delar av den initiala prévningen — bl.a. tillampningen av
proportionalitetsprincipen — avsevart komma att forsamras om atgarden inte
var bestamd till viss adress, plats eller liknande.
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Dessa argument har visserligen fortfarande viss barkraft. Férandringen i
brottsliga personers beteende har dock inneburit behov av utvecklade
mojligheter till HRA. Annars blir tvangsmedlet i praktiken innehallslost.
Teknikutvecklingen har vidare avsevart forbattrat mojligheterna att rikta och
anpassa avlyssningen sa att integritetsintranget for utomstaende kan begransas.
Tillstand som knyts till en skédligen misstankt person kan dessutom forenas
med villkor fér anvandningen som tillgodoser intresset av att enskildas
personliga integritet inte kranks i onddan.

Vidare kan en mojlighet for aklagare att fatta intermistiska beslut om HRA
vara andamalsenlig. Aklagare har i dag méjlighet att besluta interimistiskt om
HOK, HAK och HKO. En motsvarande mojlighet vad géller HRA kan forenas
med samma provning i efterhand av domstol som géller for de andra hemliga
tvangsmedlen.

Fragan om aklagare bor ha majlighet att besluta om HRA 6vervagdes for nagra
ar sedan. | det lagstiftningsarendet uttalade regeringen bl.a. féljande (prop.
2013/14:237 s. 136 ff.).

“Vad avser det typiska integritetsintranget finns det skillnader mellan de olika tvangsmedlen

(se avsnitt 5.2.4). Nar det galler den interimistiska beslutsmojlighet som finns i 2008 ars utredningslag
har det inte gjorts ndgon skillnad mellan hemlig avlyssning av elektronisk kommunikation, hemlig
6vervakning av elektronisk kommunikation och hemlig kameradvervakning. N&r lagen om hemlig
rumsavlyssning infordes ansdg regeringen emellertid att ndgon interimistisk beslutanderétt inte borde
inforas betraffande detta tvangsmedel. Darvid beaktades tvangsmedlets ingripande karaktar (prop.
2005/06:178 s. 72).

Det ar framst réattssakerhetsaspekter som tidigare har framforts som skal mot en interimistisk
beslutsordning. En ordning med efterféljande obligatorisk domstolsprévning innebar dock att det saknas
skal att anta att en utékad maéjlighet for aklagare att fatta interimistiska beslut om hemlig avlyssning av
elektronisk kommunikation, hemlig 6vervakning av elektronisk kommunikation, hemlig
kameradvervakning och kvarhallande av forsandelse skulle fa ndgra negativa konsekvenser for enskildas
réttssékerhet.

Vissa paralleller kan ocksa dras till beslutsordningen for andra ingripande tvangsmedel. Det har t.ex.
inte ansetts problematiskt att ge aklagare befogenhet att besluta om anhallande i avvaktan pa rattens
prévning av en haktningsfraga (24 kap. 6 § rattegangsbalken). Mot den bakgrunden delar regeringen
utredningens uppfattning att rattssékerhetshansyn inte hindrar att interimistiska beslut om hemliga
tvangsmedel tillats i fler fall. Starka behovsskal talar ocksa for att det ar nédvandigt att infora en sadan
ordning (se avsnitt 6.2.5). Som Juridiska fakultetsndmnden vid Stockholms universitet har berért ar
alternativet att tillata interimistiska aklagarbeslut i fler situationer att foredra ur rattssakerhetssynpunkt
framfor att ta bort kravet pa att viss adress, plats eller kommunikationsutrustning alltid ska anges i
tvangsmedelsbesluten. Aklagarna har en fristdende stéllning och &r enligt regeringens uppfattning
kompetenta att bedéma fragor om tillstand till hemliga tvangsmedel (se &ven prop. 2007/08:163 s. 67).
Regeringen foreslar darfor att aklagarna ges mojlighet att fatta interimistiska beslut om hemlig
avlyssning av elektronisk kommunikation, hemlig évervakning av elektronisk kommunikation, hemlig
kameradvervakning och kvarhallande av forsandelse. Majligheten foreslas galla saval under en
férundersokning som betraffande preventiva tvdngsmedel.

Hemlig rumsavlyssning ar det hemliga tvangsmedel som typiskt sett leder till det storsta intranget i
enskildas personliga integritet. Av utredningens kartlaggning framgar ocksa att domstolarna meddelar
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villkor for att tillgodose intresset av att enskildas integritet inte kranks i onédan i betydligt hdgre
utstrackning nar det galler hemlig rumsavlyssning an nar det géller tvangsmedel enligt 2008 ars
utredningslag och 2007 &rs lag om preventiva tvangsmedel. Sarskild forsiktighet &r pakallad nar det
galler det tvangsmedlet. Detta aterspeglas i dagens reglering bl.a. genom att det inte finns nagot
undantag fran kravet pa att ett offentligt ombud ska medverka vid handlaggningen av drenden om
tillstand till hemlig rumsavlyssning. Mot den bakgrunden ar regeringen i nulaget inte beredd att foresla
att interimistiska beslut om hemlig rumsavlyssning tillats. ”

Aklagare har nu under ett antal &r haft mojlighet att fatta intermistiska beslut
om HOK, HAK och HKO. Av det statistiska underlag som varje ar lamnas till
regeringen framgar att aklagarna har anvant denna majlighet pa ett i huvudsak
korrekt satt. Aklagare har ocksé nyligen fatt uppgiften att vara beslutsfattare
enligt lagen (2012:278) om inh&mtning av uppgifter om elektronisk
information i de brottsbekdmpande myndigheternas underréattelseverksamhet.

Att anfortro aklagarna aven en beslutsmajlighet vad galler HRA skulle i stora
delar méta de behov som beskrivits ovan. En aklagare kan involveras tidigt av
polisen infor en eventuell avlyssningssituation och sedan sta i kontakt med en
spanare eller annan polisman under sjélva situationen och narmast fortlépande
bedéma fragan om HRA beroende pa hur de aktuella platserna och évriga
omsténdigheter vid tillféllet ter sig. Platsen liksom tiden for HRA kan lattare
begrénsas, eftersom beslutet kan fattas i tidsmassigt ndra samband med det
samtal som ska avlyssnas.

For Tullverkets del innebér en beslutanderatt for aklagare att myndigheten vid
misstankta brott i samband med granspassage kan fa snabba beslut om HRA.

Aklagarmyndigheten anser féljaktligen att lagstiftningen om HRA maste
andras sa att aklagare ges mojlighet att fatta intermistiska beslut om HRA,
inklusive beslut om tillstand till tilltrade for att installera utrustningen.

Vidare anser myndigheten att det darutéver behdvs en mojlighet att knyta ett
tillstand till en misstankt person, i stallet for till en plats, som en
kompletterande majlighet i tillstandsregleringen, som annars behaller
kopplingen till en plats.

Dessutom anser myndigheten att det ska inféras en mojlighet till tillstand till
HRA i efterhand under vissa sarskilda forhallanden, namligen i de
grénsoverskridande situationer som beskrivits ovan.
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Battre maojligheter att anvanda hemlig
kameradvervakning

Forslag: Vid en kompletterande mojlighet att knyta ett tillstand till HRA till en
misstankt person Gvervigs att komplettera regleringen for HKO pa
motsvarande satt.

Tillstand till tilltrade for installation av HKO-utrustning ska kunna meddelas
i samband med tillstand till HKO utan koppling till HRA.

Aklagare ska kunna fatta interimistiska tilltradesbeslut.

En okad mojlighet att anvanda HKO

Ovan har beskrivits behoven av och de tekniska mojligheterna att anvanda
HRA nar misstankta personer ror sig i offentlig miljé. Liknande behov finns
vad galler HKO. Vidare har ocksa tekniken for kameradvervakning utvecklats
sa att den gar att styra mot den som ska Overvakas. Integritetsaspekterna for
andra manniskor kan darmed begrénsas. Exempelvis kan dronare med kamera
anvandas for att folja en persons rorelser och férehavanden.

Vid en kompletterande majlighet att knyta ett tillstand till HRA till en
misstankt person — i regleringen som annars behaller kopplingen till plats —
behover darfor dvervigas att komplettera regleringen for HKO p& motsvarande
satt. | sammanhanget ska namnas att aklagare i dag har en majlighet att fatta
interimistiska beslut om HKO, som i ndgon mén — dock inte fullt ut —
tillgodoser det beskrivna behovet.

Tillstand till tilltrade for installation av HKO-utrustning

En annan fraga som ror HKO galler tillstand till tilltrade for installation av
tekniska hjalpmedel.

I 27 kap. 25 a § foreskrivs i fraga om HRA att den verkstallande myndigheten
efter sarskilt tillstdnd far i hemlighet skaffa sig tilltrade till och installera
tekniska hjalpmedel pa en plats som annars skyddas mot intrang. Ett sadant
tillstand far avse endast den plats som ska avlyssnas eller, om det finns
sarskilda skal, en plats som direkt angransar till den platsen. Ett tillstand att
skaffa sig tilltrade till en angransande plats far dock inte avse nagon annan
stadigvarande bostad &n den missténktes. Vidare foreskrivs att om en plats ska
bli foremal for bade HRA och HKO far ett sarskilt tillstind meddelas aven for
kameradvervakningen. Detta far dock inte avse tilltrade for installation av
tekniska hjalpmedel i nagons stadigvarande bostad.

Ett tillstand till tilltrade avseende HKO forutsatter alltsa att dven HRA ska
forekomma. Ofta ar det dock tillrackligt att anvanda HKO men det kan &nda
vara nddvandigt att installera utrustningen pa en plats som annars &r skyddad
mot intrang. Manga ganger kan det l6sas genom att samtycke inhamtas fran
den som forfogar dver platsen, t.ex. en fastighetsdgare som samtycker till att
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HKO-utrustning placeras inne i en trappuppgang. Det intraffar dock att sdant
samtycke inte lamnas eller att det inte ar lampligt att inhdamta samtycke da den
som skulle samtycka sjalv kan vara inblandad i den misstankta brottsligheten.

| dessa situationer kan lagstiftningen innebéra att det séks och beviljas tillstand
i onddan dven for HRA. Vanligare torde dock vara att HKO inte alls kommer
till stand. Kraven for att fa tillstand till aven HRA &r hogre an for enbart HKO
vad galler bl.a. vilka brott som kan ligga till grund for tvangsmedlet och den
proportionalitetsbeddmning som ska goras.

| forarbetena till denna reglering har inte narmare berérts skélen for att ett
tilltrade avseende installation av HKO-utrustning forutsétter bade ett tillstand
till HKO och ett tillstand till HRA med tilltradestillstand for att installera HRA-
utrustning. Inte heller har det resonerats om de konsekvenser av regleringen
som nu beskrivits. For det fall lagstiftaren kommer att ge mojlighet till
tilltradestillstand vad géller hemlig dataavlasning kan vidare havdas att
motsvarande bor galla for HKO, eftersom dessa tva tvangsmedel kan sigas
vara olika tekniska losningar for att inhdmta optiskt material.

Enligt Aklagarmyndighetens uppfattning finns barande skal for att &ndra
lagstiftningen sa att tillstand till tilltrade kan meddelas i samband med tillstand
till HKO utan koppling till HRA. Ett sadant tilltradesbeslut ska d& ocksa kunna
fattas av aklagare i avvaktan pa rattens beslut, dvs. interimistiskt.

Hemlig avlyssning i syfte att utreda vem som
skaligen kan missténkas

Forslag: Det infors en moéjlighet till HAK i syfte att utreda vem som skaligen
kan missténkas for ett brott.

HOK far enligt 27 kap. 20 § andra stycket anvandas i syfte att utreda vem som
skaligen kan misstankas for ett brott, om atgarden &r av synnerlig vikt for
utredningen och forutsatt att det ar fraga om en forundersokning om ett sadant
allvarligare brott for vilket HAK kan ske. HOK som innebir att uppgifter
hamtas in om meddelanden far dock i ett sadant fall endast avse forfluten tid.
Aven HKO far enligt 27 kap. 20 c § anvandas for att faststalla vem som
skaligen kan misstankas for ett brott forutsatt att atgarden ar av synnerlig vikt
for utredningen.

Déremot saknas mojlighet att anvanda HAK nér det inte finns en skaligen
misstankt person. Detta & manga ganger inte nagot problem, eftersom
mojligheten att anvanda HOK i ett sddant fall kan leda till att ngon blir
skaligen misstankt och da kan sedan HAK komma i fraga.

Det finns dock vissa situationer dar detta inte &r tillrackligt.
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En sadan situation avser allvarliga pagaende brott, t.ex. manniskorov, dar det
under en avlyssning eller genom att ett visst nummer kontaktar en telefon, t.ex.
malsagandens telefon, framgar att den som forfogar Gver ett visst nummer gor
sig skyldig till brott men det &r okant vem denne &r. Det saknas da mojlighet att
anvanda HAK avseende det numret. En mojlighet till HAK skulle innebéra att
brottet i basta fall kan avbrytas och att bevisning om brottet kan sakras.

En annan situation galler det fallet att en person avlidit i samband med ett
misstankt brott.

Som exempel kan ndamnas ett uppmarksammat fall for ett antal ar sedan dar en
bil i vilken fardades ett antal vuxna och en liten flicka sprangdes pa grund av
sprangmedel som fanns i bilen. Personerna dog. En forundersokning om
forberedelse till allmanfarlig odelaggelse inleddes. HOK avseende de avlidnas
telefoner anvéndes i syfte att identifiera vem som kunde missténkas for brottet.
HAK kunde dock inte anvandas mot de avlidna mot vilka misstanken
inledningsvis i och for sig riktades. HAK kunde inte heller anvandas mot
personer som de avlidna enligt inhamtade HOK-uppgifter hade haft kontakt
med fore brottet, eftersom uppgifterna inte var tillrdckliga for att grunda skalig
misstanke. En HAK hade, t.ex. genom innehallet i skickade sms, kunnat pavisa
kopplingar till andra personer som kunde vara inblandade i det som
sprangmedlen egentligen varit avsedda for eller som kunde ha placerat
sprangmedlen i bilen i avsikt att doda dem som fardades i den.

Motsvarande situation kan uppkomma t.ex. vid terroristbrott dér en
attentatsman dor i samband med den attack som han eller hon genomfér och
vid skjutningar och andra valdsbrott mellan kriminella gang.

| sddana situationer bor det finnas en mojlighet att genom HAK kopplad till
den avlidna personen undersoka andra personers eventuella medverkan till
brottet forutsatt att atgarden ar av synnerlig vikt for utredningen.

Hemlig 6vervakning mot en malsagande

Forslag: Det fortydligas att HOK kan riktas mot en malsagande i syfte att
utreda vem som skéligen kan missténkas for ett brott. Detsamma ska gélla
HAK till foljd av den foreslagna &ndringen i avsnittet ovan.

Sakerhets- och integritetsskyddsndmnden har i ett beslut den 11 september
2019 (dnr 132-2018) tagit upp fragan om att anvanda HOK mot en
malsagande. Namnden har bl.a. uttalat foljande.

”Namnden har pa senare tid noterat att hemlig dvervakning anvands mot malsaganden vid viss typ av
brottslighet i syfte att hitta en skaligen misstankt. Det kan ifragasattas om det ar rimligt att
brottsbekampande myndigheters intresse av 6vervakningsuppgifter tillats urholka malsagandens
integritetsskydd i dessa fall. Eftersom det &r lagstiftarens uppgift att géra avvagningen mellan behovet
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och nyttan av tvangsmedlet och integritetsintresset Gverlamnas en kopia av detta uttalande till
Justitiedepartementet.”

Aklagarmyndigheten vill for sin del anféra féljande i denna fraga.

Det &r inte ovanligt vid vissa typer av brott att malsaganden inte vill eller kan
medverka till att utredningen drivs framat. Det géller sarskilt allvarligare brott
med kopplingar till gdngkriminalitet och annan organiserad brottslighet,

t.ex. grovre valdsbrott och manniskorov.

Exempelvis forekommer det att malsaganden sager sig inte veta vilka
garningsmannen ar samtidigt som det framkommer att malsaganden varit i
konflikt med en kriminell gruppering och polis och dklagare gér bedémningen
att malsaganden faktiskt vet vilka garningsmannen ar och haft kontakt med
dem i anslutning till brottet.

Det kan ocksa vara t.ex. sa att malsaganden har forsvunnit och det finns
uppgifter om att malsaganden skulle traffa nagra personer strax fore
forsvinnandet.

| sddana utredningar finns ofta behov av HOK avseende telefonnummer
tillhérande malsaganden for att kontrollera vilka nummer och personer som
varit i kontakt med malsaganden i tiden fore brottet sa att man kan identifiera
nagon som skaligen misstankt. HOK ar i sédana utredningar i regel nédvandig
for att dessa dverhuvudtaget ska kunna féras framat. Aklagare ansoker darfor
om och far ocksa domstolarnas tillstand till HOK i sadana fall.

Om denna atgard inte skulle vara méjlig, vilket Sakerhets- och
integritetsskyddsnamnden tycks mena, far det allvarliga negativa konsekvenser
for maéjligheten att utreda brott i sddana situationer. Att kunna underséka vem
som haft kontakt med en malsagandes telefon kring tiden for exempelvis ett
grovt valdsbrott eller ett manniskorov &r i de aktuella fallen av synnerligt vikt
for utredningen enligt Aklagarmyndighetens uppfattning. Det &r inte séllan den
forsta atgarden i en sadan utredning och en atgard som ger uppslag till hur
utredningsresurserna bor inriktas. Utan en sadan mojlighet kan inte heller
senare andra hemliga tvangsmedel, t.ex. HAK, som kan fora utredningen
ytterligare framat aktualiseras. Det skulle helt enkelt inte langre ga att utreda
manga av dessa brott nar man inte redan har en identifierad misstankt person.
Utan en majlighet att anvanda HOK skulle dessutom i vissa fall pagéende brott
inte kunna avbrytas, vilket skulle kunna fa allvarliga konsekvenser for
malsaganden.

Till detta kommer att de brottsbekdmpande myndigheternas uppdrag &r att
utreda brott och samla bevisning om brottet som kan anvandas vid en rattegang
sa att den eller de som begatt brottet kan lagforas. Det finns inte nagon
skyldighet att ta hansyn till malsagandens vilja eller ovilja att medverka i



Sida 16 (17)
2019-10-28

utredningen. Att myndigheterna skulle underlata att utreda brott darfor att
malsaganden inte vill att brottet utreds kan rentav strida mot
Europakonventionen om skydd for de ménskliga réttigheterna och de
grundlaggande friheterna. Att en malséagande tiger eller ljuger och inte vill
medverka kan dessutom bero pa flera orsaker, t.ex. radsla for repressalier mot
sig sjalv eller anhoriga. Detta ar inte liktydigt med att malsaganden inte vill att
brottet ska klaras upp.

Att inte framover kunna anvanda HOK i dessa situationer skulle ocksa
innebdra ett steg tillbaka i kampen for att bryta tystnadskulturen. Dar behovs i
stallet ytterligare atgarder, vilket regeringen ocksa utlovat i sitt atgardspaket
fran september 2019.

Aklagarmyndigheten anser darfor att lagstiftningen ska fortydligas sa att den
mojlighet som enligt etablerad praxis anses finnas i dag kan anvandas aven
fortsattningsvis. Detsamma ska géalla for HAK som en foljd av vad som
foreslagits i avsnittet ovan.

Hemlig 6vervakning i realtid for att verkstalla beslut
om frihetsberdvande och vidta utredningsatgarder

Forslag: Det fortydligas att HOK avseende lokaliseringsuppgifter i realtid kan
anvandas mot en misstankt person for att kunna verkstélla ett beslut om
frihetsberdvande som fattats i personens franvaro och darigenom kunna vidta
utredningsatgarder.

HOK avseende en skaligen misstankt person far anvindas om &tgérden ar av
synnerlig vikt for utredningen. Det innebér ett krav pa att de forvantade
uppgifter som kan erhallas genom atgarden har verkligt betydande effekter for
utredningsarbetet.

Det forekommer att &klagare beslutar interimistiskt eller ansoker om HOK av
en misstankt som ar frihetsberdvad i sin franvaro dar 6vervakningen ska
innefatta inhamtning av uppgifter om i vilket geografiskt omrade en viss
elektronisk kommunikationsutrustning finns fran och med dagen for beslutet
och for viss tid framat. Syftet ar i regel att identifiera var den misstankte
befinner sig for att kunna sakra bevisning, t.ex. siakra spar pa den misstanktes
klader och kropp eller ta foremal sasom en telefon eller vapen i beslag.

Att anvanda HOK i realtid enbart for att kunna verkstélla ett beslut om
frihetsberdvande &r inte, och bor inte heller vara, mojligt. Nar det daremot
galler HOK i realtid for att kunna verkstilla ett frihetsberévande och
darigenom kunna vidta behévliga utredningsatgéarder — exempelvis beslagta
den telefon som Gvervakningen avser — kan réttslaget sagas vara i vart fall
omdiskuterat, se bl.a. det ovan nd&mnda beslutet av Sakerhets- och
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integritetsskyddsnamnden och JO 2011/12 s. 71 ff., jfr &ven prop. 2011/12:55
s. 96.

Sakerhets- och integritetsskyddsnamnden har uttalat att HOK som inte i forsta
hand syftar till att berika férundersokningsmaterialet utan i stallet primart
syftar till att skapa forutséttningar for att patraffa en misstankt och verkstalla
ett beslut om anhallande knappast kan anses vara av synnerlig vikt for
utredningen. Enligt ndmnden &r det otillfredsstéllande att det finns en olikartad
tillampning avseende en grundldggande forutsattning for
tvangsmedelsanvandningen.

Som ndmnden uttalat &r en — eventuell — oklarhet inte tillfredsstéllande.
Aklagare, och domstolar, maste vid sina bedémningar i enskilda fall veta hur
lagstiftaren ser pé fragan. Aklagarmyndighetens erfarenhet &r vidare att praxis,
dven hovrittspraxis, sedan lange ar att HOK kan anvandas i den aktuella
situationen. Denna praxis ar av stor betydelse for att fora utredningar framat.
Aklagarmyndigheten menar darfor att det méste fortydligas i lagstiftningen att
HOK kan anvindas i realtid for att utredningsatgarder ska kunna vidtas efter ett
verkstallt beslut om frihetsberdvande som fattats i den misstanktes franvaro.
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