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Remissvar MSB 2025-03701.
"Oppen remiss. En vigledning for arbete med riskhantering”

Aklagarmyndigheten har beretts méjligheten att inkomma med synpunkter pa
MSB:s vigledning ”En vigledning for arbete med riskhantering”.

Aklagarmyndigheten ser dverlag positivt p4 en vigledning for arbete med
riskhantering. Det anses sérskilt positivt att "ISO 31000:2018 — Riskhantering
— Vigledning” har anvénts som grund for MSB:s vigledningsforslag.
Aklagarmyndigheten anser att detta kan bidra till en positiv vidareutveckling
av myndigheters riskhanteringsarbete.

Aklagarmyndigheten limnar synpunkter pa forslaget i bifogad
kommentarsmall frdn MSB.

Detta yttrande har beslutats av sédkerhetschefen John Olofsson efter
foredragning av beredskapsspecialisten Marina H Johansson. I den slutliga
handldggningen av drendet har ocksa enhetschefen for totalforsvarsenheten
Kristian Agneklev deltagit.

John Olofsson
Sédkerhetschef

Marina H Johansson
Beredskapsspecialist
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Kommentarsmall

Oppen remiss En vigledning for arbete med riskhantering 10 mars — 7 april. Du limnar dina

synpunkter genom att mejla registrator(@msb.se senast den 7 april. Mitk ert svar med diarienummer
MSB 2025-03701

For att vi ska kunna hantera dina synpunkter behéver foljande information finnas med i

mailet:

e  Amnesrad: C)ppen remiss En vigledning for arbete med riskhantering

e Ditt for- och efternamn och din organisation.

e Om detta ir dina synpunkter eller om det dr samlade och avstimda synpunkter i din

organisation.

Anvind girna denna mall fOr att underlitta vir hantering att ta emot dina synpunkter. Skicka den

aven girna till oss i Wordformat.

Fraga

Svar/lkommentar

Ar texterna tillgiangliga och sprakbruket anpassat
for malgruppen?

Delvis. For de som tidigare arbetat med ISO pa olika omraden
kommer vagledningen att vara |att att ta till sig. Nar det galler
exempelvis riskstrategier, som ar starkt kopplade till just ISO,
kan det behdvas ytterligare beskrivningar for att fa lasaren att
forsta vikten av dessa. Generellt sett kan det vara bra att ge
lasaren verksamhetsnara exempel med andra skrivningar som
fortydligar viss nomenklatur som hamtats fran ISO. Se
exemplet i aterkopplingen i tabellen nedan, rad 3.

Ar vigledningens omfattning och niva avpassad
for att fylla sitt syfte?

Delvis. Se aterkoppling i tabellen nedan, rad ett och tva.

Rubrik, sid.nr.
eller specifikt
stycke?

Kommentar
(sa specifik som mojligt)

Andringsforslag

Motivering till
andringsforslaget

Generellt

a) Det finns flera férordningar som
styr riskomradet fér myndigheter:

e foérordningen (1995:1300)
om myndigheters
riskhantering,

¢ internrevisionsférordningen
(2006:1228),

e forordningen (2007:603)
om intern styrning och
kontroll

dartill finns:

e "MSBFS 2024:5
féreskrifter om statliga
myndigheters
redovisning av risk- och
sarbarhetsbedémningar”

Samtliga ovan namda regelverk kan
potentiellt utgéra nagon form krock
eller konflikt med remitterad
vagledning. Exempelvis ar
internstyrning och kontroll ett
finansiellt drivet rapporteringssatt
kopplat till risk medan ISO har ett
mer holistiskt perspektiv. Hur

o fortydliga malgruppen for
véagledningen kopplat till att flera
myndigheter har andra regelverk och
metoder som ar lagstadgade att folja

e fundera pa och fortydliga hur
remitterad vagledning forhaller sig till
regelverken



mailto:registrator@msb.se

fungerar dessa tva riskmetoder
tillsammans med t.ex. risk- och
sarbarhetsbedémningen for en
myndighet som potentiellt skulle
arbeta med alla tre riskmetoder?

Dartill finns ocksd CER- och NIS-
direktiven som kan paverka hur en
samhallsviktig verksamhet arbetar
med riskhantering. | CER-direktivet
star det exempelvis att
“samhéllsviktig verksamhet ska
identifieras for varje sektor och
delsektor ska medlemsstaterna
identifiera alla aktérer som bedriver
samhéllsviktig verksamhet. |
identifiering ingar en bedémning av
betydande konsekvenser vid ett
bortfall av en samhéllsviktig
verksamhet utifrén bland annat
antal anvédndare som berors,
ekonomiska konsekvenser,
geografiska konsekvenser och
beroenden till andra samhéllsviktiga
verksamheter”.

Det bor analyseras hur direktiven
eventuellt kan paverka
vagledningen.

Det framgar inte hur vagledningen
forhaller sig till risk- och
sarbarhetsbeddmningen. Vid arbete
med riskhantering, oavsett i vilket

Vagledningen for risk- och
sarbarhetsbedémningen och remitterad
véagledning bor vara likriktade och inte sta
i konflikt med varandra.

Generellt syfte risker identifieras, bor en Metoderna bér vara lika avseende
gemensam process anvandas for tillvagagangssatt, hur risker ska beskrivas
att bland annat gora riskerna och varderas for att de ska kunna vara
jamférbara med varandra. jamforbara med varandra pa en

aggregerad niva.
Definitionen som presenteras som
beskriver vad en risk ar kan
upplevas som svar att forsta om
l&saren inte har goda kunskaper om
och erfarenheter fran att ha arbetat
Sida: 5 med antingen ISO, Enterprise Risk . . . o
. N . S Forslagsvis kan nagra exempel efterfolja

Rubrik: Vad ar | Management eller riskhantering i en - i .

. . . . definitionen, férslag:

riskhantering internationell kontext.

Stycke: 1a i . . "Risker &r effekten av osdkerheter pa en

stycket ISO tar hansyn till att riskens L . ;

L . . - . organisations mél. Detta kan ytterligare

Skrivning: paverkan pa organisationens mal .

o . . . beskrivas som méjligheten eller

Risker ar kan vara positiv eller negativ. | . . .

. - ) sannolikheten att ndgot oénskat skall

effekten av remitterad vagledning har MSB o . o .

- . - " intréffa som paverkar organisationens mal

osékerheter pa | avgransat den positiva utkomsten . o

. . R eller skadar organisationen utifran andra

en av risken vilket tros férenkla . ' .

.. - . aspekter sadsom finansiellt, eller
organisations arbetsprocessen for anvandaren. varumérkesméssiat.”

mal.” Daremot kan det gora att ISOs gt

definition av risk eventuellt upplevs
forvirrande da ena delen av
definitionen ar avgransad i
materialet.




Definitionen behdver inte
nddvandigtvis andras men kan
eventuellt forklaras ytterligare for de
mottagare som ar nya pa
riskomradet eller inte har arbetat
med ISO tidigare.

Sida: 20
Rubrik:
Exempel pa hur
en
riskidentifiering
kan
dokumenteras
Skrivning: "Det
ar viktigt att
beskriva risken
utférligt hur
riskerna kan
péverka
organisationens
mdjligheter att
na sina
uppsatta mal,
samt hur den
fortsatta
hanteringen av
riskerna kan
ske péa bésta
sétt.”

Avsaknad av hur risker bér vara
beskrivna for att mojliggéra en
effektiv och riktad atgardslista.

Hur en risk beskrivs &r viktigt for att
fa dnskad effekt av de eventuella
atgarder som behover vidtas. En
riskbeskrivning bor innehalla tre
saker:

1. en orsak (ett befintligt
tillstand, en befintlig
sarbarhet, brist eller ett
hot)
en handelse
3. en konsekvens/paverkan

pa organisationen eller

annan verksamhet

n

Orsakerna som beskrivs hanteras
genom att identifiera férebyggande
atgarder. Konsekvenserna som
beskrivs hanteras genom att
identifiera reaktiva atgarder.

| tabell 5 exemplifieras det hur en
dokumentation kan se ut. | tabellen
beskrivs inga konsekvenser vilket
bidrar till att en organisation som
anvander sig av vagledningen kan
missa att identifiera de reaktiva
atgarderna som kan behéva
implementeras.

Forslagsvis presenteras det hur en
organisation kan anvanda sig av ett "risk-
sprak” for att beskriva sina risker.
Riskspraket kan beskrivas som ett
berattande hjalpmedel for att beskriva
sina risker.

e En orsak beskrivs genom att
anvanda orden “pé grund av” foljt
av det befintliga tillstandet,
sarbarheten, bristen eller hotet.

e En handelse beskrivs genom att
anvanda sig av orden “kan det
intréffa, sker, hdnder, intréffar”
foljt av sjalva handelsen

e En konsekvens beskrivs genom
att anvanda orden “resulterar i,
medfér att” foljt av
konsekvensbeskrivning/paverkan
pa verksamheten

Exempel: Pa grund av (orsak)
aterkommande obevakad matlagning i
koket kan (hdndelse) en brand intraffa
som resulterar i (konsekvens) att
personalrestaurangen inte kan tillaga mat
under en langre period.

| ovan exempel hanteras da orsakerna
med férebyggande atgarder sasom nya
rutiner fér matlagning, utbildning i
brandsakerhet etc. Konsekvenserna
hanteras med reaktiva atgarder sdsom
brandslackare, sprinkler och brandlarm.

Det finns en metod for riskidentifiering
som pa engelska kallas "The risk bowtie
method” (direktdversatt till svenska
“riskflugan”). Metoden for att beskriva en
risk sékerstaller att samtliga viktiga delar
av beskrivningen kommer med.
Forslagsvis anvands metoden som
inspiration for att ytterligare beskriva hur
risker i vagledningen kan beskrivas.

Sida: 23
Rubrik:
Exempel pa hur
en analys och
vardering kan
dokumenteras
Tabell 6 Text.
Kolum 2
"Orsak”

| tabellen finns en beskrivning av
vad som ska kunna utldsas i
kolumnen "orsak”. Beskrivningen
lyder: "Vilka bakomliggande faktorer
finns som kan paverka konsekvens
och sannolikhet av?”

Bakomliggande faktorer for bade
konsekvens och sannolikhet kan
inte summeras upp till enbart
begreppet orsak.

Forslagsvis finns en kolumn for
férebyggande atgarder som hanterar
orsaksproblematiken och en kolumn fér
reaktiva atgarder som hanterar
omfattningen av konsekvenserna.




For att korrigera sannolikheten att
nagot hander behdver orsaken
hanteras (férebyggande atgarder)
och for att korrigera hur stor
paverkan blir behdver
konsekvenserna hanteras (reaktiva
atgarder).
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